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Figure 1: The SMG start page 
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Figure 2: The advanced view menu showing license ke ys  
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Figure 3: The license key page 
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Figure 4: The IP interface on ppp-2 page 

�������(��	
�	���� ���
���	��������
�
#� &�
 ��

3��� 3��%	�$��$�	����
���	�����#&�	��� �
#�	��� ���
���	 ���������	����
%�������	��������2�
	�)�	���#
%������
������
%��� �	��
%����
���	��2�
# �	++���
#�
%�����
���	����

�



� ,-�
�
������
������#���������
��

&�#����'���(����)���#�������� *����������		���������
���������� +����4�����,� �

(  ����	���	����	��%�$$�$���	���

5#���	���#���$���������	����#$$��$����
�#�)�������
 ��	��3��

·  �#$�$����	�������	����'��
��
%	
�	������

���
#�
%� �,-.��'��
��#$�	�)�#+
�#�	����
���
�
#�	�����#$����'��9�	�)�

·  �#���$����	)'	���)������	����#$$��$��%����)��
���
� �����	����'��
��	������

���
#�	�
��+	�	
�������	����#$�������

(��  ����	���	���������$��	��%�$$��)���
�

8��#����#����	���������	����'��
���#��&��
�����
��� 	����	������	����1#��&#������#�&	
�#�2�
��	)�
%�������$��)��> "#���$����$�	�1����	���#��	��,-.? ���

.����	�������	����'��
��	���	��&	��������
�#������� 	����'��
��
%	
�	������

���
#�
%��,-.�
�'��
��#$�	�)�#+
�#�	�������
�
#�	�����#$����'����( %������)�������
�
#������	����#$$��$2��%��%�
���)�������)�������
�#��!��2�>"#���$����$�	)'	���)� �����	����#$$��$?��

(#��#���$���������	����'��
��#���#���,-.2�#��
%��,- .�,
	�
�+	$�2������� ��%����� ��(%��
�)'	���)�&����	++�	����

�

Figure 5: The advanced menu showing the expert view  menu 
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Figure 6: The firewall events page 
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Table 1: The firewall event fields, descriptions an d their command lines 
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Figure 4: The firewall log page 

4	�#� � '�
��	��	�� � ��

����-	�� �

/���#��� "#�
�#����%�
%���#���#
��'��
��	������

���
#�

%�������	����#$��

&�
� �#���'��
�����
%�������	����#$��(%���
���
%��)��	��
���

��$ � �

��� �#����#
��#$��'��
�����
%�������	���
�#$ � �

�

Set Firewall Log 
Attack enabled 

3�
�������
����	�
�

"#�
�#���%#��&	�����
�����	����
#��)����
%��
�����	����#$��(%���	�$���
%����&����#����
����2�

%��&#����#�
���&�&#����+	��������:����)��

�	�	
�
�%�#��� ���

'����#��% �#�� � ���� �

��0	
�
�%�#��� ������
�

Set Firewall Log 
number Of entries 

��0	
�
��������
�	
��

(#��#����'���+	������
%���#$2���+�	
�)���
�����
	����
#��)�	��	�$�#�+��(%������
�#�������������
�#$$�)���+	�	
���2�	�)������:���
�#�����������
	����#$$�)�	��	����#�)���
�����
%�	���+�	
�

Set Firewall Log 
maximum Repeat Count 



� ,-�
�
������
������#���������
��

&�#����'���(����)���#�������� *����������		���������
���������� +�����.�����,� �

�#��
��,�

��$�	���+�	
��#��
�#����������#����
�'������
���
#�����#$$�)���)�+��)��
����(%������
�����������
�����&+#�
	�
�
#�$�
�	��	����	
��

�&��
	&+��#���'����+	���
��

�	�	
�
�% �#�� � � �

'����#��% �#�� � � �

��0	
�
�%�#��� C�����
�

����
��	��
'�#	%��&�

��	�����	�
#&	
���+���#)���)���'����#��
%��
�����	����#$�
#�	���&#
�����'������
#&	
���
����'����#����)���'�������������	����'��
���

&�
� <+�#	)��
%�������	����#$�
#�	���&#
��
���'����%���
%���#$������	� �� � ���� � �

3�� �#��#
��+�#	)�
%�������	����#$�
#�
��&#
�����'�� � �

�

Set Firewall Log 
Automatic delivery 
enabled 

'�#	%��&�4��
��� ,�'��	��)���'�����#�&	
��	���	'	��	�����%���
�+�#	)��$��#$��
#�	���&#
�����'�����

��
����� 7�����
���#$����#�&	
�#�����	�
�#&+	�
��#�&����
	�����#��
)��+�	���$�#��	��
	�)	�)�
�#��#������)#�� �

�
%� 7�����
���#$�)	
	����"#&&	6
,�+	�	
�)�;	�����#�&2���
%�
%�	)�������
	�����#��
	�
#&	
���+�#������$ � �

�
%1������� 7�����
���#$�)	
	����"#&&	�
,�+	�	
�)�;	�����#�&�
��
%#�
�%�	)���2����
	�����#��
	�
#&	
���+�#������$� �

4�##� �����)���	���	'	��	�����#$�
���#�&	
�#� � �

��"� <�������	����#�&	
��(%��
&#�
��+	�����������
 �#+
�#�� �

�

Set Firewall Log 
delivery Format 

'�#	%��&�
(���
��#��

"#�
�#���%#��#�
��������	����#$��	���)���'���)�
#�

%����&#
�����'��2��*+�����)�	��	�+�����
	$��
��#&���
#������

�	�	
�
�% �#�� � � �

'����#��%�#��� ���

��0	
�
� %�#�� � ��� �

7�	�
� D�
�

Set Firewall Log 
Threshold 

(4( ����%���� �
�����

�

,�
��
%���7�	))�����#��
%����&#
�����'����%����
�����	����#$���%#��)�����+�#	)�)�
#��(%�����'���
&��
�	���+
�(1(7��#����
�#����1#�&	
� ������� �

Set Firewall Log TFTP 
server IP Address 

-���4	#���
� "#�
�#����%�
%���#���#
�
#��#$�)�
	����#���7�
+	���
����
������%�����	���)2�+	���
��)�#++�)�
)���
#�	�>8�#��?����
������������#$$�)2�	�������	��

%#���&	
�%��$�	������
�����
%�
%���E.���	$���
��
1#��&#������#�&	
�#��#���7����
���2���	)�
%��
�����$��)��> <���$��)'	���)�1��
����$? ��

&�
� �#$��	������
��6���	
�)�+	���
�
�'��
�����	���)����)��	��
 � �

��� �#����#
��#$����
��6���	
�)�+	���
�
�'��
� � �

�

Set Firewall Log TFT P 
server IP Address 



� ,-�
�
������
������#���������
��

&�#����'���(����)���#�������� *����������		���������
���������� +�����,�����,� �

-���4	��"�##� "#�
�#����%�
%���#���#
�
#��#$���#���)�+	���
��
��#&������	������
����1#��&#������#�&	
�#�2���	)�

%�������$��)��> "#���$����$�	�1����	���#��	��
,-. ?��

&�
� �#$��	��������	������
��6���	
�)�+	���
�
�'��
� � �

��� �#����#
��#$������	������
��6���	
�)�
+	���
��'��
���

�

Set Firewall Log 
Firewall enabled 

-���+ 3�	���� �%���;7 ��	����#���$���)�#��
%��$	
��	�2�
%���
��

��$��#�
�#����%�
%���#���#
�
#��#$�+	���
��
)���	�)�)�)���
#��#�&	
�%��$�;7 �+#������

&�
� �#$��	���;7 6���	
�)�+	���
�
)���	�)�����	���)����)��	��
 � �

��� �#����#
��#$�;7 6���	
�)�+	���
�
)���	�)�� �

�

Set Firewall Log VPN 
enabled 

-���� �	���� "#�
�#����%�
%���#���#
�
#��#$�)���	�)�)�
+	���
��)���
#�&	��#�&�)�%�	)�����

&�
� �#$��	���+	���
��)���	�)�)����
%���7�
�#�
��$�
	�������	���)����)��	��
 � �

��� �#����#
��#$�+	���
��)���	�)�)����

%���7��#�
��$�
	��� � �

�

Set Firewall Log IP 
enabled 

-���(� �4#�"
� ��
%���	))�����
�	���	
�#��#����#��&#��
#���$�
&��
������	���)��#��
%���#$�("7�1�#�����

��$�

#��#����(%�����

��$��#�
�#����%�
%���#���#
�
("7��#����
�#���	����#$$�)���

&�
 � �#$ � � 	���("7���#�������#�� � �

� � � �# �� � �#
��#$�("7���#�������#�� � �
�

Set Firewall Log TCP 
Flows enabled 

-���7' �4#�"
� "#�
�#����%�
%���#���#
�<�7��#����
�#���	���
���#�)�)����
%���#$��

&�
� �#$�	���<�7���#�������#������	���)�
�
��)��	��
��

� � � �# �� � �#
��#$�<�7���#�������#�� � �
�

Set Firewall Log UDP 
Flows enabled 

-�������4#�"
� "#�
�#����%�
%���#���#
��"-7���#���	���
���#�)�)����
%���#$��

&�
 � �#$ � � 	����"-7���#�� � �

� � � �# �� � �#
��#$��"-7���#�� � �
�

Set Firewall Log ICMP 
Flows enabled 

-���8�����4#�"
� ��	������#$�#��
�	�����#
%���
%	��("72�<�7�#��
�"-7��

&�
 � �#$ � � 	�����#������	���)����)��	��
 � �

��� �#����#
��#$���#����
�

Set Firewall Log 
Other Flows enabled 

-�������
	���
4#�"
�

��	�����#��)��	�����
%�����#�)��$�#����#���#��
���#&��$�
�	������

&�
� �#$��	������#&��$���#������	���)����
)��	��
 � �

� � � �# ����#
��#$����#&� �$���#�� � �
�

Set Firewall Log 
incoming Flows 
enabled 

-���8����	���
4#�"
�

@��#�)��#�
�#��)�
�	������

&�
� �#$��	���#�
$#��$���#�����

��� �#����#
��#$�#�
�#��)���#����
���	���)����)��	��
� �

�

Set Firewall Log 
outgoing Flows 
enabled 

-���4#�"�/����
� (%����	�����'��	���	�����#����#�����#����(%��
��#��
	����&	�����#&������2�#��	�+	���
�&	�����
)���	�)�)����	�����
�)#����#
�&	
�%�	���

�	���	
�#��������(%�����

��$��#�
�#����%�
%���
#���#
����%����#���	����#$$�)� �

Set Firewall Log Flow 
Errors enabled 



� ,-�
�
������
������#���������
��

&�#����'���(����)���#�������� *����������		���������
���������� +�����1�����,� �

&�
 � �#$ � � ���#�&	
�#��	�#�
���#�����#���� �

��� �#����#
��#$����#�&	
�#��	�#�
���#��
���#��� �

�

Table 2: The firewall logging fields, descriptions and their command lines 
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Figure 7: The IP interface firewall log page 
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Figure 8: The configuration update result page 
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Figure 9: The save configuration to flash page 
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Figure 10: The configuration saved page 
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Figure 11: The trace analyzer page 
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Figure 12: The select event classes to trace pop-up  window 
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Table 3: The command line tracing syntax and their descriptions 
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Figure 13: The diagnostics menu 
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Figure 14: Captured firewall events in the event lo g window  
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Figure 15: The firewall log table 
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Command line: Sh firelog full 20 

 

Figure 16: Output from the command line sh firelog full 20 

Command line: Sh firelog full 100 

 

Figure 17: Output from the command line sh firelog full 100 
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Command line: Sh firelog full 500 
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Figure 18: Output from the command line sh firelog full 500 

Command line: Sh firelog full all 

 

Figure 19: Output from the command line sh firelog full all 

Command line: Show firelog full 
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Figure 10: Output from the command line show firelo g full command 

Command line: Show firelog  
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Figure 11: Output from the command line show firelo g  
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Command line: Show firelog stats 
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Figure 20: Output from the command line show firewa ll log stats 
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Table 4: Firewall statistics and their descriptions  


